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101132954—DRONE—ERASMUS-EDU-2023-PI-FORWARD

Teacher and school leaders training to promote Digital liteRacy and
combat the spread of disinfOrmation among vulNerable groups of

A DRONE projekt célja képzési anyagok biztositasa az iskolak és szllék
szamara a digitalis irastudas elémozditasara a dezinformacio elleni
klizdelem érdekében a kiskamaszok korében.

Biztonsagban egy
bizonytalan vilagban

Ez a tinédzsereknek sz6l6 flizet a DRONE projekt keretében készlilt a dezinformacio elleni
kizdelem el6segitésére.

Készitette az ELTE DRONE csapata 2025 oktéber (v.2025.10.24):
e Dr. Turcsanyi-Szabo Marta, habilitalt egyetemi docens (tszmarta@inf.elte.hu),
az ELTE Informatikai Kar oktatasi innovacioért felelés dékani biztosa

e Mikofalvy Franciska, pedagogus, az ELTE IK T@T Kucko koordinatora
MJ: Az étleteléshez és a képek generalasahoz felhasznaltuk a ChatGPT 5.0-t.
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A DRONE projekt keretében készitettlink nektek dsszefoglalét a dezinformacio elleni
kizdelem el6segitésére a kdvetkezdkrol:

Oktatasi forrasok hasznalata és megosztasa
e Naprakészség: Tajékozddjunk az uj dezinformacids formakrol, beszéljik at
masokkal is, melyek a megbizhaté hiroldalak, mit jelentenek az egyes
dezinformacioval kapcsolatos kifejezések (lasd A. és B. melléklet).
e Jatékok és eszk6zok hasznalata: Hasznaljunk interaktiv forrasokat, példaul online
teszteket, amelyek segitenek a gyerekeknek biztonsagos kérnyezetben felismerni az
alhireket (Iasd C. melléklet).

Felel6s megosztas és tarsas korrekcid (lasd D., E., és F. mellékletek)
e Allandé szokassa valjon az informacié ellenérzése megosztas elétt, és annak
megértése, milyen kdvetkezményekkel jarhat a hamis tartalom terjesztése.
e Mit tegylnk, ha egy barat vagy csaladtag alhirt oszt meg? Hogyan lehet a
beszélgetést kedvesen és épité mdédon megkdzeliteni?

A kiberbiztonsag fontossaga (lasd G. melléklet)

e Milyen kockazatokkal jar sajat és masok adatainak (példaul fotok, nevek, iskola)
megosztasa. A gyanus Uzeneteket vagy kérések felismerése.

e Erds jelszavak, adatvédelmi beallitadsok, hogy idegenek NE férhessenek a fidkokhoz.

e A mesterséges intelligencia gyakran adatokat gydijt, sokszor anélkil, hogy
egyértelmien beleegyeziunk.

Nyilt kommunikacioé és kritikai gondolkodas eldsegitése

e Rendszeres beszélgetés masokkal is az online tartalmakrol.
e Masok véleményének meghallgatasa, sajat tévedéseink vallalasa.

Az anyagok javitasa érdekében varunk javité szandéku visszajelzéseket,
amelyeket anonim médon lehet megadni:

Vagy https://tinyurl.com/DRONEVvj

Kdszdnjiik a visszajelzést!
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A.melléklet: Ajanlott olvasnivalé

»Az igazsag nem hangosabb a hazugsagnal — csak tudni kell meghallani.”

Hogyan ismerjiik fel az alhireket:

e https://kek-vonal.hu/tudastar/hogyan-ismerd-fel-az-alhireket
e https://www.urbanlegends.hu/2019/12/reuters-hogyan-ismerjuk-fel-a-deepfake-videok
at/
e https://digipedia.hu/
0 https://digipedia.hu/cikk/hogyan-kezeljuk-a-dezinformaciot
o https://digipedia.hu/cikk/deepfake-most-mar-a-szemunknek-sem-hihetunk

e htips://gyerekaneten.hu/tema/A_jovo_nemcsak_az_Mle Emberi készségek,

amelyeket nem helyettesithet a mesterséges intelligencia

Tovabbi hasznos linkek:

e https://unicef.hu/ezt-tesszuk-itthon/segitunk/helpapp Mobil app vészjelzésre
e htips://kek-vonal.hu/tudastar/van-segitseg-e-learning-jatek-fiataloknak Van segitség!

— jatékos tanulas fiataloknak
https://www.urbanlegends.hu/tag/hoaxkviz (teszteld magad),
e hitps://www.urbanlegends.hu/2019/10/hogyan-ellenorizzunk-egy-informaciot-a-neten/

Kiberbiztonsagi tudatossag (Novak Lilla szakdolgozata, ELTE IK 2024)

e Kiberbiztonsagi tudatossagi anyag:
https://novaklilla.github.io/CyberSecurityAwarenessTraining/index.html
Teljes tananyag magyarul.

e Kiberbiztonsagi tutor:

https://chatgpt.com/g/g-dtX60PxpB-cyber-awareness-tutor
Barmit lehet téle kérdezni kiberbiztonsaggal kapcsolatban angolul vagy magyarul.
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B.melléklet: Beszédes kulcsfogalmak

Digitalis miiveltség: Az a képesség, hogy hatékonyan, biztonsagosan és kritikusan tudjunk
digitalis eszkdzoket és technoldgiakat hasznalni.

Ide tartoznak olyan készségek, mint az online informaciok értékelése, weboldalak
bongészése, alkalmazasok hasznalata, valamint a digitalis jogok és felelésségek megértése.

A kiberbiin6zés: Olyan biincselekmény, amelyet szamitdogépek, okoseszkdzok vagy az
internet segitségével kdvetnek el.

Ezek lehetnek online tAmadasok, csalasok, adatlopasok vagy zaklatasok — tehat minden
olyan tevékenység, amely a digitalis térben torténik és torvényt sért.

Kiberbiztonsag: A digitalis rendszerek, hal6zatok és adatok védelme illetéktelen
hozzéaférés, tdmadas vagy karosodas ellen.

Magaban foglalja a biztonsagos jelszavak hasznalatat, az online fenyegetések felismerését
és a biztonsagos online viselkedés kovetését.

Kritikai gondolkodas: Az a képesség, hogy vilagosan és logikusan gondolkodjunk,
kérd6jelezziink meg feltételezéseket, értékeljik a bizonyitékokat, és megalapozott
kovetkeztetéseket vonjunk le.

Elengedhetetlen a tajékozott dontések meghozatalahoz és az alinformaciok elleni
védekezéshez.

Dezinformacio: Szandékosan hamis informacidé, amelyet arra hoznak Iétre és terjesztenek,
hogy megtévesszenek vagy félrevezessenek embereket.
Példa: Hamis hirek, amelyek célja a kdzvélemény manipulalasa.

Félreinformal: Hamis vagy pontatlan informacio, amelyet nem szandékosan osztanak meg
félrevezetés céljabal.
Példa: Egy rosszul feliratozott kép megosztasa ugy, hogy azt igaznak hiszik.

Karos informacioé: Valddi informacio, amelyet azért hasznalnak, hogy kart okozzanak egy
szemeélynek, szervezetnek vagy orszagnak.
Példa: Bizalmas adatok kiszivarogtatasa valaki megszégyenitésére.

Alhir: Kitalalt hirek, amelyeket legitim Ujsagirasként mutatnak be, gyakran a k6zdsségi
médiaban terjednek.
Példa: Virusos cimlapok, amelyek hamis tudomanyos felfedezéseket allitanak.

»Deepfake”: Szintetikus média (altalaban vided vagy hang), amelyet MI general, hogy valds
embereket imitaljon, gyakran meggy6z6 maédon.
Példa: Egy videod, amelyen egy politikus olyan dolgokat mond, amiket sosem mondott.

Algoritmikus felerésités: Az a méd, ahogy a kdzéssegi média platformok algoritmusai
novelik bizonyos tartalmak lathatésagat — néha akaratlanul is elésegitve a dezinformacio
terjedését.

Példa: Szenzacidhajhasz vagy félrevezetd posztok virusossa valasa az elkételez6désre
fékuszalo algoritmusok miatt.

www.mydroneproject.eu 4 https://wwvw.inf.elte.hu/



http://www.mydroneproject.eu
https://www.inf.elte.hu/

drone
ELTE

OTVOS LORAND

UNIVERSITY
Visszhangkamra: Olyan online kdrnyezet, ahol az emberek csak olyan véleményekkel
talalkoznak, amelyek megerésitik a sajatjaikat, korlatozva a kritikai gondolkodast.
Példa: Egy k6zdsségi média hirfolyam, amely csak egy politikai nézépontot mutat be.

Megerésitési torzitas: Az a hajlam, hogy olyan informacidkat higgyunk el vagy osszunk
meg, amelyek megerésitik meglévé nézeteinket, fliggetlenll azok valdsagtartalmatol.
Példa: Hiteles forrasok figyelmen kivul hagyasa, amelyek ellentmondanak a kedvelt
véleménynek.

Médiamiiveltség: Az a képesség, hogy kritikusan elemezzik és értékeljik a
médiatartalmakat, forradsokat és szandékokat.

Kulcsfontossagu, hogy a tanuldk és felnéttek felismerjék és megkérddjelezzék a
dezinformaciot.

Tényellenérzés: Az informaciok megbizhat6 forrasok segitségével torténd ellendrzése
megosztas vagy kdzzététel elbtt.
Olyan szervezetek segitenek ebben, mint a Snopes vagy a PolitiFact.

Forras megbizhatésaga: A forrds megbizhatésaganak megitélése a térténete, szakértelme
és atlathatosaga alapjan.

Példa: Els6sorban peer-reviewed folyodiratokbol szarmazo informaciok hasznalata anonim
blogok helyett.

Digitalis labnyom: Az ésszes adat, amit egy személy az interneten maga utan hagy,
beleértve a megosztott tartalmakat, kommenteket és posztokat.
Tudatosan megosztani segit korlatozni a karos tartalmak terjedését.

Kiberbiztonsagi tudatossag: A digitalis fenyegetések — beleértve a dezinformaciot is —
megeértése, mint a személyek és intézmények online védelmének része.
Magaban foglalja a phishing felismerését, a manipulaciot és a média hamisitast.

Gyiloletbeszéd: Olyan beszéd, iras vagy tartalom, amely egy személyt vagy csoportot faji,
vallasi, etnikai, politikai, nemi, szexualis iranyultsag vagy mas identitas alapjan gyuldlettel
vagy erészakra uszitassal tamad.

Példa:” Az dsszes [etnikai csoport] csak bajt hoz rank, ki kéne tiltani ket az orszaghaol!”

Részrehajlas: Olyan tudatos vagy tudattalan el6itélet, amely példaul az egyik nemet
elényben részesiti a masikkal szemben — gyakran a néket vagy nem-binaris személyeket
érinti hatranyosan a médiaban, munkahelyen, déntésekben stb.

Példa: Egy cikkben a férfi vezetét ,hatarozottnak”, a néi vezetdt viszont ,hatalmaskodonak”
irjak le ugyanazért a viselkedéseért.

Trollkodas: Szandékosan provokativ, banté vagy félrevezeté kommentelés az online térben,
azért, hogy érzelmi reakciot valtson ki vagy vitat gerjesszen.

Példa: Valaki egy természetvédelmi poszt ala azt irja: ,Remélem, kivagjak az 6sszes fat,
minek azok?”

Kattintasvadasz tartalom: Olyan megtéveszt vagy tuldramatizalt cim, amely arra készteti
az olvasot, hogy ra kattintson — akkor is, ha a tartalom nem azt nyujtja, amit a cim igér.
Példa: ,Sokkolé mit tett a kedvenc szinészed — nem fogsz hinni a szemednek!”

(A cikkbdl pedig kiderul, hogy csak interjut adott.)
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C.melléklet: Célszeri onértékelo o

,»,Biztos hogy tudom: mit is tudok?”

Feladat: Kérjik, értékeld, mennyire érzed magad magabiztosnak az alabbi tertleteken
az 1-tél 5-ig terjedd skalan:

1 = Egyaltalan nem vagyok magabiztos

2 = Kicsit magabiztos vagyok

3 = Mérsékelten magabiztos vagyok

4 = Magabiztos vagyok

5 = Nagyon magabiztos vagyok

Sorszam - Allitas X-eld be a megfelelét! 12|34 |5

1. Tudok segiteni masoknak az erés és biztonsagos jelszavak készitésében.

2. Ertem, hogyan kell bekapcsolni és elmagyarazni a kétlépcsés hitelesitést (2FA).
3. Felismerem és el tudom magyarazni, hogyan néznek ki az adathalasz csalasok.
4. Tudom, mi az a digitalis labnyom és miért fontos.

5. Fel vagyok készllve arra, hogy beszéljek masokkal is az alhirekrél és
félretajekoztatasrol.

6. Fel tudom ismerni a mesterséges intelligencia altal generalt tartalmakat (pl.
deepfake-eket vagy hamis képeket).

7. Kbézosségben példat mutatok felelés megosztasra és tény ellendrzésre.

8. Tudom, hogyan vezessek helyesen masokat (itélkezés nélkul), ha online hibat
kovetnek el.

9. Hasznalok eszkdzdket vagy weboldalakat annak ellenérzésére, hogy az online
informacié igaz-e.

10. Egyuttmikdéddém a kézdsséggel a digitalis biztonsag vagy média-muveltség tgyében.

Reflexié

Osszegezd a pontszamokat.

Barmelyik 1-essel vagy 2-essel jeldlt pont lehet jo kiinduldpont a tovabbi tanulashoz.
A 4-es vagy 5-0s pontszamok magabiztossagot jeleznek — szép munka!

74 Szeretnél tovabb fejlédni? Tekintsd &t az dllomdnyban Iévé anyagokat!
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D.melléklet: Dezinformaciods jatékok

,»Jobb eljatszani, mint megélni és megijedni!”

1. Bad News Game (rossz hirek jatéka)

4/ https://www.getbadnews.com/

Egy interaktiv, angol nyelvil jaték, ahol magunk valhatunk alhirgyartéva, hogy
megtanuljuk, milyen trikkdkkel manipulalnak az interneten.

Cél: felismerni a manipulacios technikakat (clickbait, deepfake, érzelmi nyelvezet
stb.).

{74 Fiataloknak és idésebbeknek is egyarant érdekes.

{74 Egyszer( angol, magyarul is j6l magyarazhato.

2. BBC iReporter

%/ https://www.bbc.com/news/school-report-43391188
A BBC jatékos szimulacidja, ahol magunk lehetiink a hirszerkeszték, és dontenink
kell, hogy mit osztasszunk meg a k6zésségi médiaban.
Kihivas: felismerni az alhireket és hamis tartalmakat.
"4 Interaktiv, tdrténet-alapu tanulas
74 Médiatudatossagot fejleszt

3. Spot the Troll Quiz (Troll Felismerd kviz)
%/ hittps://www.spotthetroll.org/
Egy online kviz, ahol el kell dontenink, hogy egy k6zdsségi média profil valodi
emberhez vagy egy troll fiokhoz tartozik-e.
Cél: kritikai gondolkodas fejlesztése, megtanulni észrevenni a mesterségesen
gerjesztett vitakat.
(7] Erdekes felnétteknek is
74 J6 beszélgetésinditd csaladon belill

4. InVID & WeVerlfy Toolklt — kép- és vided eIIenorzes

Bowtmeny, amlvel képek és wdeok eredetét lehet ellenérizni, példaul
deepfake-gyanus tartalmakat.

{74 Komolyabb, de hasznos eszkdz

{74 Oktatasban is hasznalhato6

5. Tényleg! — Magyar tényellen6rzé kviz

» https://tenyleg.hu/teszt/
A Tényleg.hu magyar tényellendrzé oldal révid, magyar nyelvi tesztjei és kvizei,
amelyek bemutatjak, milyen konnyi belefutni alhirekbe.
Cél: felismerni, hogy mi a hamis és mi az igaz egy hirben.
%4 Magyar nyelvdi!
74 Jo lehet felnétteknek is
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E.melléklet: ELLENOR ey

Ellenérizd a forrast

e Megbizhaté hirportalrdl van sz, vagy csak egy random fidkrol?
e Az oldal vége “.com.co” vagy “.xyz"? (Ez int6 jel lehet.)

e Mas hitelesebb oldalak is ugyanerrél szamolnak be?

Tipp: K6zbsségi médian a feltéltd felhasznaldt is ellendrizad!

Létez6 és megbizhaté forrasra hivatkozik?

A leirasok gyakran tudomanyos adatokra hivatkoznak, amelyek vagy nem léteznek,
vagy igazabol mast igazolnak.
Tipp: Mindig ellendrizd a forrast, amire hivatkozik és probald az is megérteni!

Lejart a datum?
A torténet igaz, de évekkel ezelbtt tortént — mégis ugy osztjak meg, mintha most lenne.
Tipp: Mindig ellenérizd az idébélyeget!

Ellenérizd felismerd eszkozokkel

Lasd a kovetkezd mellékletet!
Tipp: Gyljts magadnak ellenbrzé eszkbzbket, szlikség lesz rajuk!

Nagyits ra a képekre és videdkra
Figyeld a furcsa kezeket, szemeket vagy hattereket (az MI kdnnyen elront részleteket).
e Arnyékok stimmelnek?
e A szgj természetesen mozog a hanggal?
e Ekszerek redlisak és pl. fiilbevalé mindkét oldalon ugyanaz?
Tipp: Nézd a videdkat némitva. Ha igy is ,furanak” tiinik, lehet, hogy hamis.

Orizd meg a nyugalmad és olvass tovabb a cimsoron tul
A cimsor lehet kattintasvadasz.
e Tényleg arrdl szdl a cikk, amit a cim allit?
o Tele van CSUPA NAGYBETUVEL, felkialtojelekkel vagy tulzottan érzelmes?
Tipp: Ha tul ériilten hangzik ahhoz, hogy igaz legyen — lehet, hogy tényleg nem az.

Reilis, hihet6 tartalom?
e Logikus, amit allitanak?
e Van benne tulzas, szenzacio, sok felkialtdjel vagy csupa nagybetiis széveg?
e Ugy hangzik, hogy ,tdl szép (vagy tdl durva) ahhoz, hogy igaz legyen”?
Tipp: Az igazsag nem siet — de a hamis hirek villamgyorsan terjednek.

Ne oszd meg, amig nem ELLENOR-izted!
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F.melléklet: Felismero eszkozok

Megbizhat6 online eszk6zdk a hamis tartalmak ellenérzésére

Megjegyzés: Erdemes a béngészében aktivalni a Google Forditét az oldalak magyar
nyelven térténé olvasésahoz!

1. Google Fact Check Explorer
%/ https://toolbox.google.com/factcheck/explorer/search/list:recent;hl=hu
Olyan keresémotor, ami megmutatja, hogy egy allitast mar ellenériztek-e.
Kivald idézetek vagy hirek ellenérzésére.
{74 Hivatalos Google-eszkdz, Ujsagirok is hasznaljak.

2. InVID WeVerify Toolkit
%/ hitps://www.invid-project.eu/tools-and-services/invid-verification-plugin/
Bdngészdbdvitmény, amely ellendrzi a videdk és képek eredetét.
Forditott képkeresést végez, deepfake jeleket keres.
{74 Eurépai médiaszakemberek is megbiznak benne.

3. TinEye
%/ hitps://www.tineye.com/
Forditott képkeresés: egy kép feltdltésével, megmutatja, az honnan szarmazik.
Segit felismerni a régi képeket, amiket hamis hirekhez hasznalnak fel.

4. Snopes
% hitps://www.sn .com
Lerantja a leplet a hamis pletykakrdl, alhirekrdl és atverésekrél.
Egyszerd, értheté magyarazatok - tokéletes tiniknek is.
{74 Tébb mint 20 éve megbizhaté forras.

5. Media Bias/Fact Check

% hitps://mediabiasfactcheck.com/
Megmutatja, mennyire elfogult vagy megbizhaté egy hirportal.
Skalan osztalyozza az oldalakat, és magyarazatot is ad.
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G.melléklet: Gondolatébreszto

Miért fontos a kiberbiztonsag?

»A kiberbiztonsag nem a félelemrél sz6l, hanem a szabadsagrél szél: 6nmagad
lehess, megoszthass, kapcsolodhass és alkothass ugy, hogy ne piszkaljanak.”

Mi az a kiberbiztonsag egyaltalan?

Gondolj a kiberbiztonsagra ugy, mint a személyes higiéniara - csak a digitalis életedben.
Ahogy a fogmosas megév a fogszuvasodastol, a kiberbiztonsag megvéd a:
-Hackerektél, akik ellopjak a fiokodat

-Furcsa idegenektél, akik latjak az adataidat

-Fotdk, hazi feladatok vagy akar a személyazonossagod elvesztésétél

Es nem - nem kell hires influenszernek lenned, hogy célpont legyél. Ha online vagy, mar
benne vagy a “jatékban”.

Mi torténhet, ha nem védekezel?
e A TikTok vagy Insta fiokodat feltorik, €s spamet kdld,

Az e-mailedet hasznaljak mas jelszavak visszaallitdsahoz,
Kiszivarognak személyes fotok vagy Uzenetek,
Valaki masnak adja ki magat helyetted, és masokat ver at,
A privat Gzeneteid nyilvanossa valnak,
Az iskolai emailjeidet feltdrik
Valaki rendel a nevedben

e Téged hibaztatnak olyan tGzenetekért, amiket nem is kildteél.
* lgen, ez tényleg megtorténik. Nem csak “felnétt probléma”.

Hogyan védekezhetsz?

- Védd a fidkjaidat!

- Erés jelsz6 hasznalata és ne hasznald mindenhol ugyanazt a jelsz6t!
- Ne délj be a pszicholégiai manipulacionak!

- Legyél tisztaban a Ml dezinformacios felerésité médszereivel!

- Hasznald minden esetben a Netikettet!

- Minimalizald a digitalis labnyomodat!

- Allandésuljon benned az ELLENOR-zés!

- Ne félj jelenteni, ha masok nem tartjak be a védelmezé szabalyokat!
- Ismerd meg a negativ informacio fajtait!

- ismerd meg, miben mené és miben ciki az Ml!

- Lasd be, miért lehet az Ml tulhasznalata veszélyes a tanuldkra!

- Lasd be, miért fontos a tanulas (az Ml mellett is)!
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Hogyan legyél biztonsagban a kozosségi médiaban?
»A kb6z6sségi média a TE tered. Te iranyitasz!”

A kdzosseégi média szuper lehet a szérakozashoz, baratokkal valé csevegéshez és mémek
megosztasahoz — de konnyen kaotikussa valhat. Hackerek, zaklatok, furcsa privat Uzenetek
és hamis tartalmak mindenitt ott vannak. Igy maradhatsz biztonsagban és erés online:

1. Gondolkodj elére!

Minden, amit posztolsz, elmenthet6 - még ha eltlinik is utana.

‘2 Ne ossz meg tul sok személyes infét, példaul iskolat, otthont, helyszint vagy napi
rutinokat!

2. Blokkolj és némits = ez 6nvédelem
Ha valaki furcsa, gyilolkddd vagy csak idegesité dolgokat kild — azonnal blokkold!

3. Zard le a fiokjaidat
-Privat fiok = a te eréd: Allitsd be, hogy csak te dontsd el, ki kdvethet. Hasznalj
arcfelismerést, ujjlenyomatot vagy PIN-kédot Windows-on: Bedllitdsok — Fiokok —
Bejelentkezési lehetéségek: jelszo utan PIN, ujjlenyomat, arcfelismerés azonositast kér.
-Kétlépcsds azonositas (2FA): Mindig kapcsold be. Ha valaki megszerzi a jelszavad, a
masodik kéd nélkil akkor sem tud belépni.
S 2FA bedllitésa:
Windows: https://account.microsoft.com/security , Tovabbi biztonsagi beéllitasok” —
.Kétlépcsds azonositas beallitasa”
(telepiteni kell mobilra és Microsoft fiokkal jovahagyni értesitéssel vagy koddal).
Android: “Beallitasok” — “Google” — “Biztonsag” — “Kétlépcsbs azonositas”
— Valaszthatsz SMS-t, emailt vagy Authenticatort
-Hasznalj jelszékezel6t! (pl. Bitwarden, 1Password)

4. Vigyazz az adathalasz vagy kamu linkekkel

Kapsz egy lizenetet: ,OMG, ez te vagy??” és egy link? £ NE KATTINTS!

Ez altalaban csapda a fidkod ellopasara.

#2Csak olyan linkre kattints, amit megbizhatonak érzel. Ha gyanus, valészinileg az is.

5. Mit tegyél, ha tamadnak
Ne valaszolj. Pont ezt akarjak.
Készits képerny6fotdét mindenrdl. A bizonyiték szamit. Blokkolj és jelentsd be.
" Képernyékép készités médja:
Windows: PrtScn (PrintScreen)
Android: Bekapcsolo Gomb + Hangerd le (gyartonként kildnbdzhet)
— Képek / Photos — képernybképek / Screenshots
=] Jelentés modja:
Instagramon, TikTokon, X-en, Snapchaten stb.:
Koppints a profiljuk vagy posztjuk melletti harom pontra (...)
Valaszd a , Jelentés” vagy ,Felhasznalo jelentése” lehetéséget
Kdvesd az utasitasokat!
“2Ha komoly (fenyegetés, zaklatas, zsarolas), szolj egy felnéttnek és jelentsd a helyi
kiberblin6zés elleni hatésagoknak.
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Okos jelsz6hasznalat

»Bdnj a jelszavaiddal ugy, mint a titkaiddal: legyen erds, egyedi, és NE osztod meg.”

1. KESZITS: Erés és okos jelszavakat
Hasznald ezt a képletet:

-Legalabb 12 karakter

-Keverj nagy- és kisbetiliket, szamokat és jeleket
-Szavak atalakitasa:a=a1,6=02,v.i=1,v =5,
-Ne hasznalj személyes adatot

(példaul neved, sziletési datum, haziallat neve)

TIPP: Alakits mondatot jelszéva:
»A kutydm este 7-kor ugat!” — AkEs7u!

2. KULONBOZTESD MEG: Egy jelsz6 # minden fiok

Soha ne hasznald ugyanazt a jelszét tébb appban vagy weboldalon.

Ha az egyiket feltorik, mind veszélyben lesz. Hasznalj kis médositasokat, ha muszaj:
Instagram — Foto$Insta2025!

Iskolai email — Tanul&Fejl2025!

#2Légy okosabb: hasznalj kiilldnb6z6 jelszavakat. igy, ha az egyik zarat feltdrik, a tébbi
biztonsagban marad.

3. TAROLD: Hol tartsd biztonsdgban

CSINALD:

Hasznalj jelszdkezelbt (pl. Bitwarden, 1Password vagy a bdngész8d biztonsagos taroldjat).
Csak akkor ird le papirra, ha zart fiokban vagy privat jegyzetfizetben van.

NE CSINALD:

Ne mentsd jegyzetbe vagy Word dokumentumba a telefonon vagy gépen.

Ne oszd meg Uzenetben, csetben vagy képernyéfotdn.

4. EMLEKEZZ: Edzd az agyad

Hasznalj mintakat, rimet vagy vizualis trikkdket a fontos jelszavak megjegyzéséhez.
Példa: Iskolahoz: ,Kényvek<3@” — Kép: &= + @ + @&

Teszteld magad néhany hetente.

KEZELD: Tartsd titokban

A jelszavad olyan, mint a fogkeféd:

Csak te hasznald!

Cseréld le, ha régi, megosztott vagy kiszivargott

Ne oszd meg a barataiddal, még a legjobb baratokkal sem.

Ha muszaj megosztani (pl. csaladi Netflix), inkabb kulon fidkot vagy profilt hozz Iétre.

Boénusz tipp: Figyelj erre...

Jelszo kérés emailben vagy lUzenetben = adathalaszat

Furcsa kinézeti bejelentkezési oldalak = hamis webhelyek

Véletlenszeri felugré ablakok = kartev csapdak

Ellenérizd az URL-t (webcim) és kapcsold be a kétlépcsés azonositast (2FA), amikor lehet.

Néha ellendriz - feltortek-e:
4/https://haveibeenpwned.com/
Az email cim beirasaval megkaphatjuk, hogy feltdrték-e.
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Mi az a pszicholdgiai manipulacio és miért fontos?
»,Ha valaki siirget, blintudatot kelt vagy megfélemlit ... az csapda.”

A pszicholdgiai manipulacié akkor torténik, amikor valaki megprobal becsapni, hogy megadd
neki a személyes adatokat, jelszavakat, vagy akar hozzaférést a fidkjaidhoz. Ez olyan, mint
a digitalis manipulacié. Nem az eszkdzddet ,torik fel”, hanem téged ,,tornek fel”.

Gyakori pszicholégiai manipulacié trikkok:

Adathalaszat: Hamis Uzenetek vagy email-ek:

~OMG, te vagy ebben a videéban?”

,Kattints ide, hogy megkapd az ingyenes nyereményed!”
JFelfiiggesztették a fibkodat, jelentkezz be most!”

Ismerésnek kiadva magukat:
Egy ,barat”, aki jelszo6t kér.
Valaki, aki azt mondja: ,En vagyok az iskolai rendszergazda, beallithatom djra a jelszavad?’

Erzelmi nyomas:
»,Ha nem valaszolsz 5 percen bellil, baj lesz.”
, Tiltasban leszel, ha nem kattintasz most!”

igy védd magad profi médon:

1. Lassits! Mindig.
Ha az Gizenet siirgetd, érzelmes vagy furcsa — allj meg és gondolkod,.
A csalok azt akarjak, hogy gyorsan cselekedj gondolkodas nélkdl.
Lassu = biztonsagos. Gyors = kockazatos.

2. Soha ne ossz meg személyes adatot
Jelszavak, kodok, cimek vagy iskolai infok nem mennek MS-en vagy SMS-ben - még
,baratokkal” sem.
Ha valakinek tényleg segiteni kell, hivni fog vagy személyesen beszél veled.

3. Ellendrizd a forrast kétszer is
Ha egy barat furcsa linket kiild, kérdezd meg: , Tényleg te kiildted ezt?”
Nézd meg az email cimeket — példaul a support@instagram.com nem ugyanaz,
mint az insta-help4421@gmail.com

4. Hasznalj kétlépcsbs azonositast (2FA)
Még ha valaki meg is szerzi a jelszavadat, a masodik kéd nélkil nem tud belépni,
amit a telefonodra vagy emailre kildenek.

(7] Ne szégyellj jelenteni

Becsapott? Okos emberekkel is megtorténik.

Jelentsd a hamis Uzeneteket a k6z6sségi oldalakon (érintsd meg a ... > Jelentés)
Mondd el egy megbizhato felnéttnek, tanarnak vagy iskolai rendszergazdanak.

www.mydroneproject.eu 13 https://wwvw.inf.elte.hu/



http://www.mydroneproject.eu
https://www.inf.elte.hu/

drone N
ELTE

OTVOS LORAND

UNIVERSITY

Hogyan gyorsithatja fel az Ml a kitettséget
(és mit tehetsz ellene)?

»Az MI képes hangokat masolni, hamis videdkat késziteni és realisztikus csalasokat
irni, de nem tudja helyettesiteni a kritikus gondolkodadsodat. Az a valddi eréd!”

Mi is az az MI?

Az MI (Mesterséges Intelligencia) olyan, mint egy szuper okos szamitégépes agy. Ez
mikodteti példaul:

-Csetbotokat

-Arcfelismeréket

-Okos asszisztenseket (mint Siri vagy Alexa)

-S6t, még a TikTok ,Neked” oldalat is

Az MI-t hasznalhatjak j6é vagy rossz célokra is.
Hogyan hasznaljak a rosszfiuk az MI-t, hogy betérjenek vagy atverjenek téged

Okosabb csalasok:

Az MI szuperrealisztikus Uzeneteket tud irni, amik ugy hangzanak, mintha a barataid, az
iskolad vagy akar a szuleid irtak volna.

Példa: ,Szia, itt Szabd néni az iskolabdl — kattints ide a fiokod visszaallitasahoz.”
Figyelem: hamis.

Hamis képek és videdk (deepfake-ek)

Az MI képes hamis arcokat, hangokat (akar valds személyek hangjat is utanozhatja!) vagy
videokat késziteni, amik valésnak tlinnek — hogy megtévesszenek vagy kellemetlen
helyzetbe hozzanak embereket.

Tomeges tamadasok
Az MI ezreket képes automatikusan adathalasz e-maileket vagy Uzeneteket kuldeni,
remélve, hogy valaki beddl nekik.

Csetbotok, amik embernek adjak ki magukat
Lehet, hogy egy botnak beszélsz, nem embernek - és lehet, hogy azt tanitottak meg, hogyan
csaljon ki téled informaciokat.

Gondolkodj, mieldtt mindent elhiszel
Ha egy 6rult videdt vagy sokkol6 lUzenetet latsz, ellendrizd a tényeket.
Kérdezd megq: ,Lehet, hogy ezt az MI készitette?”

Extra tipp: az Ml segithet neked is!

Az MI nem csak fenyegetés — védekezésre is hasznaljak:
-Spam szlir6k az e-mailekben

-Arcfelismeré a telefonodon

-Gyanus belépések felismerése Instagramon vagy TikTokon
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NETIKETT

»Az online tér olyan, mint egy digitalis szomszédsdg”

1. Védd a maganéleted

Ne ossz meg személyes adatokat, mint a teljes neved, iskola, cim, telefonszam vagy napi
rutinod. Hasznalj er8s, egyedi jelszavakat, és kapcsold be a kétlépcsds azonositast (2FA).
Tartsd fidkjaidat privatnak, pontosan tartsd nyilvan, kik lathatjak a posztjaidat.

2. Gondolkodj, miel6tt gépelsz

Allj meg, mielétt posztolsz, kommentelsz vagy megosztasz valamit. Kérdezd meg magadtdl:
~Ezt megmondanam valakinek szemtél szembe?”

,Hogy érezném magam, ha rélam szolna?”

Kerlld a szarkazmust vagy a so6tét vicceket — nem mindig ugy érti a masik, ahogy
gondolod. A torlés gomb létezik, de a képernydfotok maradnak.

3. Légy kedves. Légy tiszteletteljes. Légy ember.
Kezeld masokat ugy, ahogy szeretnéd, hogy veled banjanak — még online is. Ne legyél troll.
Ne taplald a trollokat. Allj ki masokeért és jelentsd a zaklatast felnéttnek.

4. Hasznald jora a platformjaid }
Ossz meg inspirald, felemelé vagy tanulsagos tartalmakat. Unnepeld masok sikereit.
Tamogasd a barataidat. Ha gy(ldletet latsz, jelentsd. A hangod szamit - hasznald bdlcsen.

5. Nem kell a drama

Kertld az érzelmek tulzott megosztasat vagy a panaszkodast nyilvanos forumokon.

Ha feldult vagy, beszélj egy megbizhaté barattal vagy felnéttel személyesen. Ne irj homalyos
posztokat!

Ellendrizd a forrasokat
Nem minden igaz az interneten. Keruld a pletykak, alhirek vagy ijesztd ,trendi” kamu sztorik
terjesztését. Ha tul sokkoldnak, viccesnek vagy dramainak hangzik - valészin(ileg kamu.

6. Ezeket keriild online

Kiberzaklatas (zaklatas, kizaras, személyiséglopas) Ghosting (amikor valaki hirtelen, minden
magyarazat nélkul megszakitja a kapcsolatot egy masik személlyel, szellemmé valik)
indoklas nélkul. Spam (kéretlen vagy tomeges Uzenet, amit altalaban e-mailben jonnek és
kartékonyak). Nyilvanos megszégyenités vagy ,beszolas”.

7. Szabj hatarokat és kapcsolodj ki
Nyugodtan kapcsolj ki és pihenj. Ne hasonlitsd magad masok csillogo életéhez.
Hasznalj képerny6idé-beallitasokat vagy tarts szlinetet a k6zdsségi meédiabdl.

8. Ha probléma van - szdlj réla

Mondd el egy megbizhato felnéttnek, ha:

Nem érzed magad biztonsagban, valaki fenyeget vagy zaklat, lattal vagy tapasztaltal
zaklatast. Jelentsd a visszaélést az app beépitett eszkdzeivel (Instagram, TikTok, Snapchat
mind ,Jelentés” opcidt kinalnak)!

Kérj engedélyt masok képeinek posztolasa el6tt Fogadd el, ha nemet mondanak.

Ne ossz meg ciki fotokat vagy videdkat - még ha ,csak viccnek” is szanod.
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»A digitalis labnyomod olyan, mint egy tetovalas az interneten — gy6z6dj meg réla,
hogy biiszke vagy ra.”

Minden alkalommal, amikor online vagy — legyen az egy szelfi posztolasa, egy video
lajkolasa, valami keresése a Google-ben vagy Wi-Fi-re val6 belépés — apré nyomokat
hagysz magad utan.

Ezeket a nyomokat digitalis labnyomodnak hivjuk.

Olyan, mint amikor hoban sétalsz: minden |épés nyomot hagy. Csak itt az interneten térténik,
és akar 6rokre meg is maradhat.

Hogyan hagysz digitalis labnyomot (anélkiil, hogy észrevennéd)?

Amit posztolsz: Fotok, videdk, feliratok és kommentek, sztorik, bemutatkozasok,
felhasznalonevek, hashtagek.

Amit masok posztolnak rolad: Csoportképek, amin be vagy jelélve, bejegyzések, amikben
megemlitik a neved vagy az iskolad.

Amit keresel vagy amire kattintasz: Google keresések, kattintott linkek, videok.

Amire regisztralsz: Kozosségi média fiokok, online jatékok, kvizek, nyereményjatékok,
appok.

Hogyan lathatja valaki a digitalis labnyomodat?
ird be a neved a Google-be — mi jelenik meg?
A barataid, iskoldk, sét a jovébeli munkahelyek is ezt teszik majd.
Hirdetések és cégek kovetik a kattintasaidat és lajkjaidat, hogy profilt készitenek rolad (mit
szeretsz, mit veszel, mit nézel).
Az Internet NEM felejt - Nézz utdna mit mentett el rélad:
e hitps://web.archive.org/ - Idégép: mit mentett el (kapcsold be a forditot!)
e htips://archive.ph/ - megbrzi a dinamikus oldalakat is

e htips://timetravel.mementoweb.org/ - archivum aggregator: tébb helyen is keres

Hogyan tisztitsd (és kezeld) a digitalis labnyomod
1. Google-6zd magad rendszeresen
Keresd a neved idézdjelek kdzott: A te neved” + varos vagy iskola.
Ha valami furcsat talalsz, kérd, hogy vegyék le.
2. Szigoritsd a privat beallitasokat
Tedd a fidkjaidat privatta. Csak a baratok lassak a posztjaidat. Kapcsold ki a
helymeghatarozo cimkéket.
Prébald ki: Instagram, TikTok, Google & YouTube — Beallitasok — Adatvédelem
3. Torold, amit mar nem hasznalsz
Régi fiokok? Zard be 6ket. Nem hasznalt appok? Tordld le 6ket. Furcsa posztok?
Toérold.
4. Gondolkodj, miel6tt posztolsz
Kérdezd meg magadtol:
,Rendben lenne, ha a tanarom, a nagymamam vagy a jovébeli fondkom latna ezt?”
5. Hasznalj tisztabb eszk6zoket
Hasznalj adatvédelem-kdzpontu bongészét (példaul DuckDuckGo:
https://duckduckgo.com/)
Rendszeresen tordld a keresési és helymeghatarozé adatokat
Hasznalj jelszokezelbt, hogy csdkkentsd a kockazatos bejelentkezéseket!
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Miért kell megjelolni az Ml altal generalt tartalmakat — és mit
tegyél, ha hianyzik a jelzés?

»Ha tudod, mi valés, kbnnyebben tudsz sajat magadért gondolkodni.”

Mi az az MI altal generalt tartalom?

Az MI altal generalt tartalom olyan fotdkat, videdkat, hangfelvételeket vagy szévegeket
jelent, amelyeket mesterséges intelligencia hozott l1étre vagy szerkesztett, nem pedig valés
események.

Néhany példa:

e Egy hirességrdl készult vided, amiben olyasmit mond, amit soha nem mondott

e [Egy tuntetésrdl készllt fotd, ami valdjaban soha nem tértént meg

e Egy ,hanglzenet”, ami ugy szdl, mintha a tanarod lenne, de valdjaban egy bot készitette

Miért kell ezt felcimkézni

Az Eurdpai Unid, megkdveteli, hogy az Ml altal készitett tartalmakat egyértelmien jeldljék a
kovetkez6 fontos okok miatt:

1. Az igazsag védelme érdekében

Cimkék nélkil az emberek nem tudjak megkiilénboztetni, mi valédi és mi hamis.

A deepfake-eket hazugsagra, csalasra vagy bantasra lehet hasznalni.

A cimkézés segit eldonteni, miben hihetsz.

2. A manipulacio megel6zése érdekében

Az Ml hamis térténeteket terjeszthet valasztasok, haboruk vagy vészhelyzetek idején.
A cimkék megallitjak a panikot, félelmet vagy tisztességtelen befolyasolast.

A te véleményed szamit - ne hagyd, hogy egy hamis video6 alakitsa.

3. A bizalom épitése érdekében

A mivészek, influencerek és markak, akik jeldlik az MI hasznalatat, 8szinték.
Ez megmutatja, hogy nem akarnak megtéveszteni senkit.

Oszinteség az interneten = biztonsagosabb net mindenkinek.

£ Mit tegyél, ha nem jeldlt MI tartalmat talalsz?
1. Allj meg megosztas elétt és gondolkod;!
Ha tul sokkolonak, dramainak vagy furcsanak tiinik - még ne oszd meg.
2. ELLENOR-izd le kétszer is!
3. Jelentsd: TikTokon, YouTube-on, Instagramon vagy X-en (Twitter):
Koppints a harom pontra (...) a poszton
Valaszd a ,Jelentés” opciot
Valassz olyasmit, hogy ,Megtéveszté vagy manipulalt média”
Nem arulkodsz - az igazsagot véded.
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Hogyan segitheti az Ml a negativ informaciok terjedését

,»Nem minden arany, ami fénylik!”’

Algoritmikus felerésités: Az a méd, ahogy a kdzésségi média platformok algoritmusai
novelik bizonyos tartalmak lathatésagat — néha akaratlanul is elésegitve a dezinformacio
terjedését.

Példa: Szenzaciohajhasz vagy félrevezetd posztok virusossa valasa az elkotelez6désre
fokuszalo algoritmusok miatt.

Visszhangkamra: Olyan online kdrnyezet, ahol az emberek csak olyan véleményekkel
talalkoznak, amelyek megerésitik a sajatjaikat, korlatozva a kritikai gondolkodast.
Példa: Egy kb6zdsségi média hirfolyam, amely csak egy politikai nézépontot mutat be.

Megerdésitési torzitas: Az a hajlam, hogy olyan informacidkat higgyunk el vagy osszunk
meg, amelyek megerd@sitik meglévé nézeteinket, fliggetlenil azok valésagtartalmardl.
Példa: Hiteles forrasok figyelmen kivil hagyasa, amelyek ellentmondanak a kedvelt
véleménynek.
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MI: A mend és a kinos
»Az Ml olyan, mint a tiiz: megfézheti a vacsorad, vagy felgyujthatja a hazat.”
(74 A j6 dolgok amire az Ml képes

1. Segit mend dolgokat alkotni

Az MI eszkdzOk segithetnek irni, rajzolni, videokat szerkeszteni vagy zenét késziteni.
Példa: Adsz neki egy oOtletet, és 6 miivészetet vagy rovid torténetet alkot belble.

Olyan, mintha lenne egy kreativ asszisztensed, aki mindig elérhetd, éjjel-nappal.

2. Fokozza a tanulasodat

Az MI kiilénb6zé médokon magyaraz el dolgokat (mint példaul a ChatGPT).

Segithet matekbdl, forditasban, vagy kvizeket csinalhat a vizsgara val6 felkésziiléshez.
Nem helyettesiti az agyadat, de tamogatja azt!

3. Inkluzivabba teszi az életet

Beszédbdl szoveg funkcié azoknak, akik nem tudnak gépelni. Eszk6zok, amelyek leirjak a
képeket vakoknak. Fordité eszk6zdk, amelyek bontjak a nyelvi korlatokat. Segit az
embereknek kapcsolodni, még ha eltér6 igényeik vagy nyelvik van is.

4. Védelmet nyujt online

Kisziri a spamet és csalé emaileket.

Figyeli a zaklatast vagy gyildletbeszédet a platformokon.

Felismeri a hamis fidkokat és gyanus tevékenységet.

Néhany MI a hattérben dolgozik, hogy biztonsagosabba tegye az internetet.

I. A nem olyan j6 dolgok amire az Ml képes

1. Hamis informaciok terjesztése

Az MI képes deepfake videdkat, hamis képeket és hamis hangokat késziteni.
Hamis hireket irhat vagy kitalalt tényeket allithat be ugy, hogy hihetének tiinjenek.
Csak mert valami valdsnak latszik, még nem biztos, hogy igaz is.

2. Gondolkodas helyettesitése
Ha mindent az MI-re bizol (példaul hogy irja meg az esszédet), akkor abbahagyod a sajat
gondolkodast. Igy lemaradsz a tanulasrol és fejlédésrol.

3. Elfogultsag beépitve

Az MI az adatokbdl tanul. Ha az adatok elfogultak (példaul rasszizmus vagy sztereotipiak),
az MI ezt megismételheti. lgazsagtalan eredményeket adhat vagy kirekeszthet embereket.
Az MI nem tokéletes, azokat tiikrozi, akik létrehoztak.

4. Kovetés és adatvédelem

Néhany M| eszkoz koveti, hogy mit keresel, hogy megismerje a szokasaidat.
Aztan még tobb hasonld tartalmat mutat — még ha nem is j6 neked.

Ezért fontos az alkalmazas beallitasait elolvasni és kontrollalni az adataidat.
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Miért lehet az MI tulhasznalata veszélyes a tanuldkra? Es
hogyan akadalyozzuk meg?

»AzZ Ml mené. Az elméd még mendébb. Hasznald mindkettét — de az agyad vezessen.”

Az Ml hihetetlen dolgokra képes:
e [Esszéketir
e Matekpéldakat old meg
e Tudomanyos fogalmakat magyaraz
e Még muialkotasokat is general
De itt a Iényeg: ha hagyod, hogy mindent helyetted csinaljon, lassan kezd
helyettesiteni a sajat gondolkodasodat — és itt kezdédik a veszély.

Mi torténik, ha tul sokat hasznalod az MI-t?

1. Az agyad lustul
Ha az MI old meg minden problémat helyetted, nem gyakorolod a gondolkodast.
Ha kihagyod az edzést, az izmok gyengulnek — ha nem hasznalod az agyad, az is
gyengdl.

2. Elveszited a sajat hangodat
Az MI sablonos, udvarias stilusban ir — de az nem te vagy. A személyiséged nem
jon at.

3. Kevesebbet tanulsz, még ha ,gyorsabban kész is vagy” — de masnapra elfelejted.

74 Hogyan hasznald az MI-t bélcsen (anélkiil, hogy helyettesitsen)

1. Hasznald az MI-t tAmogatasra, ne helyettesitésre

Kérd meg, hogy magyarazzon el egy fogalmat, adjon példakat vagy foglaljon éssze valamit.
Aztan hasznald a sajat szavaidat és 6tleteidet a valaszhoz vagy irashoz.

Gondolj ra ugy, mint egy tanulé tarsra, nem egy helyettes agyra.

2. Elészor a sajat gondolataiddal kezdj

Gondolkod;j el, miel6tt az MI-hez fordulsz segitségért.

Majd hasonlitsd dssze az Otleteket és erésitsd meg a sajatodat.
Ne veszitsd el a sajat hangodat. Egészitsd ki azt.

3. Tanuld meg felismerni az Ml-stilust

Az MI hasznos, de gyakran tul formalis vagy homalyos.
iras k6zben mindig ellendrizd:

,EZ engem tikroz?”

.Egyetértek ezzel a valasszal?”

4. Tarts egyensulyt

Allits fel szabalyokat magadnak:

(74 Hasznald az MI-t atnézéshez vagy visszajelzéshez

Q) Ne hagyd, hogy teljesen helyetted irjon esszéket

Az egyensuly = a képességeid fejlesztése és az eszk6zok okos hasznalata.
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TANULJ MI-vel — 10 okos mdodon

»Az Ml arra vald, hogy tagitsa a gondolkodasodat — nem arra, hogy helyettesitsd!”

T — Tervezz elore!

Miel6tt kérdeznél az MI-tél, gondold at, mit tudsz mar a témaroél, és mit szeretnél megtudni.
Ez segit, hogy a sajat gondolataid vezessenek, ne a gép. Ha elére meghatarozod a
kérdéseidet, tudatosabb leszel, és konnyebben felismered, hogy az Ml valasza valéban
hasznos-e.

A — Alakitsd sajat szavaiddal!
Ne masold le, amit az Ml ir — fogalmazd meg ujra, hogy valéban megértsd. A tanulas akkor
torténik meg, ha az informaciot a sajat gondolkodasodon ,atszlrve” Ujraalkotod.

N — Ne hidd el azonnal!
Az MI néha téved. Ellenérizd a valaszokat megbizhato forrasokban vagy a tanaroddal. Az Ml
nem tényeket tud, hanem mintakat kévet, ezért hibazhat.

U — Utanajarassal erdsitsd meg!

Kérdezz vissza: ,Miért igy van?”, ,Hogyan mikddik ez a folyamat?” A megértés mélysége a
kérdésekbdl fakad. A kritikus gondolkodas alapja, hogy ne csak elfogadj, hanem megértsd
az Osszefliggéseket.

L — Légy kreativ!

Hasznald az MI-t 6tletelésre, példak keresésére, vagy Uj nézépontok felfedezésére — de te
dontsd el, mit tartasz jonak. Az MI rengeteg Otletet adhat, de az értékes gondolatok
kivalasztasa mindig az ember feladata.

J — Jegyezd meg, amit tanultal!

ird le a sajat szavaiddal, amit az Ml segitségével megértettél. A tudas akkor lesz a tiéd, ha te
magyarazni is tudod. Az aktiv ismétlés és ujrafogalmazas rogziti az ismereteket a hosszu
tava memoériaban.

M — Mérlegeld a forrasokat!

Gondold végig, honnan szarmazik az informacio. Ne csak az Ml-ben bizz, hanem a
logikadban is. A digitalis vilhgban nem minden informacio hiteles, az Ml pedig gyakran nem
jelzi, honnan vette az adatot.

| — Ismerd meg, hogyan miikodik!

Az MI nem tud, csak mintakat jésol. Ha megérted, hogyan gondolkodik, tudni fogod, hogyan
segithet neked. Ha tisztaban vagy az Ml korlataival, okosabban hasznalod, és elkerlléd a
félreértéseket.

V — Védd a személyes adataidat!
Soha ne ossz meg személyes vagy iskolai informaciét. A biztonsag is a felel6s tanulas
része. Az interneten megosztott adatok tartdésan megmaradhatnak, és visszaélhetnek velik.

E - Engedj a kihivasnak!

Az Ml lehet edz8, nem pedig helyettes. Kérd, hogy magyarazza el masképp, vagy kérdezzen
vissza — igy fejl6dsz igazan. A kihivas gondolkodasra 0sztondz, és segit mélyebb szinten
megerteni a tananyagot.

L — Légy te a piléta!

Az MI a segitéd, te iranyitasz. Hasznald arra, hogy mélyebben értsd meg a vilagot — ne arra,
hogy megspérold a gondolkodast. Az 6nallé gondolkodas és déntéshozatal fejleszti a kritikai
és kreativ képességeket.
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Készitette az ELTE DRONE csapata 2025 oktober (v.2025.10.24):
e Dr. Turcsanyi-Szabo Marta, habilitalt egyetemi docens (tszmarta@inf.elte.hu),
az ELTE Informatikai Kar oktatasi innovaciéért felelés dékani biztosa
e Mikofalvy Franciska, pedagogus, az ELTE IK T@T Kucko koordinatora
MJ: Az étleteléshez és a képek generalasahoz felhasznaltuk a ChatGPT 5.0-t.

Jogi nyilatkozat

Az Eurdpai Unio finanszirozasaval készult. A k6zolt nézetek és vélemények kizardlag a
szerz8(k) allaspontjat tukrozik, és nem feltétlenll egyeznek az Eurdpai Unié vagy az Eurdpai
Oktatasi és Kulturalis Végrehajto Ugyndkség (EACEA) hivatalos allaspontjaval. Az Europai
Uni6 és az EACEA nem teheték felel6ssé ezért a tartalomeért.

Szerzéi jogi nyilatkozat

@®S

CC BY-NC 4.0

@ BY: Az alkotét meg kell nevezni.
® NC: A mi kizarélag nem kereskedelmi célu felhasznalasa engedélyezett.

@A .,nem kereskedelmi célu” felhasznalas azt jelenti, hogy az nem elsésorban
kereskedelmi haszonszerzésre vagy anyagi ellenszolgaltatasra iranyul.

Ez a m{ a Creative Commons: Nevezd meg! — Ne add el! 4.0 Nemzetkozi licenc feltételei
szerint van licencelve.

Ez a licenc eldirja, hogy a felhasznaldk megfelelé médon hivatkozzanak az alkotéra, és
lehetbveé teszi az anyag terjesztését, feldolgozasat, atdolgozasat és tovabbfejlesztését
barmilyen formatumban vagy médiumban, kizar6lag nem kereskedelmi célokra.

Funded by the European Union. Views and opinions expressed are however
Co-funded by

those of the author(s) only and do not necessarily reflect those of the European
Union or the European Education and Culture Executive Agency (EACEA).

the Eu ropean Un ion Neither the European Union nor EACEA can be held responsible for them.
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