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101132954—DRONE—ERASMUS-EDU-2023-PI-FORWARD

Teacher and school leaders training to promote Digital liteRacy and
combat the spread of disinfOrmation among vulNerable groups of

A DRONE projekt célja képzési anyagok biztositasa az iskolak és szulék
szamara a digitalis irastudas elémozditasara a dezinformacio elleni
kizdelem érdekében a kiskamaszok korében.

Biztonsagban egy
bizonytalan vilagban

Ez a kiskamaszoknak sz6l6 flizet a DRONE projekt keretében készilt a dezinformacié elleni
kiizdelem el6segitésére. A flizet tartalmat a szul6kkel/gondviseldkkel érdemes atbeszélni a
szuldket felkészit6 foglalkozas/olvasmany alapjan.

Készitette az ELTE DRONE csapata 2025 oktéber (v.2025.10.24):
e Dr. Turcsanyi-Szabo Marta, habilitalt egyetemi docens (tszmarta@inf.elte.hu),
az ELTE Informatikai Kar oktatasi innovaciéért felelés dékani biztosa

e Mikofalvy Franciska, pedagdégus, az ELTE IK T@T Kucké koordinatora
MJ: Az étleteléshez és a képek generalasahoz felhasznaltuk a ChatGPT 5.0-t.

www.mydroneproject.eu https://www.inf.elte.hu/
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drone

Mindennapr tortenet

Azta, ezt jol csinaltad!
Nézd meg ezt is!

(Nlem vagy buta, Lia. )
Miért nem
csatlakozol a
Digitalis Elet
Klubhoz?

www.mydroneproject.eu

Nemis
gondoltam
volna! Csak
egy tagnek

tiint.

Rafi...a
TikTokom
magatol kiild

r

ELTE

EOTVOS LORAND

UNIVERSITY

-
Ezt :

adathalaszatnak
hivjAk.Ne |
aggodj,

lizeneteket!

Mit tanultam:

megoldom!

Adatvédelmi

avalé életben?
« Acsaladdommal
beszélni réla
« Sziinetet tartani, ha
talterheltnek érzem

beallitasok ellenbrzése
« Ismerem ezt azembert

Digitalis
Elet Klub

https://www.inf.elte.hu/
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Miért fontos a kiberbiztonsag
(igen neked is)!

www.mydroneproject.eu https://www.inf.elte.nu/
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Hogyan legyél biztonsagban a
k6z6sségi médiaban?

Zard le a fiokjaid

Blokkolas+némitas=|
onvédelem

Azta, ez te vagy?

https://JTllis?!

- . Blokkold és
A“':.?d pl;\:atra,?_ némitsd le a
prokI' cf’dl,( esehay) gyanus, utalkozd
etfaktoros vagy idegesité
azonositast es eros il :
. . profilokat
jelszavakat{y) .
®
a
Figyeljaz Mit tegyél, ha valaki rad
adathalaszatra es tamad a kozdsségi
hamis linkekre! median keresztul?
Ne kattints ra Ne valaszolj, készits
gyanus linkekre, képernyofotot,
még ha privatban blokkold a profilt, és
kildik is , jelentsd!

www.mydroneproject.eu

https://wwvw.inf.elte.hu/
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Okos jelsz6hasznalat tiniknek

Alkoss erds jelszavakat...

&S ne hasznald fel oket tobbszor!

Hasznald bet(k,
szamok és
szimbélumok
keverékét!

Minden fidkhoz
kiilon jelszot
hasznalj!

Kézbsségi média TXEK

Streaming szolgaltatd 'S ® ¢

Online vasarlds: % %% %

Ajelszokezel6k
biztonsagban és
rendezetten

taroljak a
jelszavaid!

www.mydroneproject.eu

Tedd kénnyebben
megjegyezhetdvé
jelszavaidat egy sz6las
vagy betliszavak
segitségével!

B4EEMAVs@P!:
Bogi 4 éves és
minden nap
velem sétal a
parkban

https://wwvw.inf.elte.hu/
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e F

El6zd meg a pszicholdgiai manipulaciot!

7~

J/

-

; Lassits le!
* Mindig.

A szocialis mérndkok
megprébalnak ravenni, hogy |
elaruld a személyes adataidat,/ 4
jelszavaidat.

Azta, ezte vagy
ebbena
videdban?

Ha egy lizenet siirgetd,
az érzelmekre jatszik
vagy furcsa, lassits le

és gondold at!

\. .
R\ /4 N
Soha ne ossz meg Ellendrizd duplan a
2-személyes adatokat! 3. forrast!

Csak mondd meg
ajelszavad!

;;?

Ne 1rj m'eg jelszavakat,

kédokat vagy csaladi Mutasd meg egy felnottnek vagy
dolgokat Uzenetben IT-szakembernek, ha valami
Hasznalj gyanus.
kétfaktoros ~ J
azon051tast' - ~

¢¢ Ne szégyelld
jelenteni!

Mondd el egy felnéttnek vagy
IT-szakembernek, ha valami

Cr

gyanusnak tlnik.
A kétfaktoros azonositas Lehet, ho csapda.
L plusz védelmet ad ) § b P )
www.mydroneproject.eu https://www.inf.elte.hu/
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MI=Mesterséges
intelligencia
(Al=Artificial
Intelligence)

rosszrais

Jora és

Hogyan gyorsithatja fel az Ml a
kiberbiztonsagi fe i

Hogyan lehet tuljarni az MI-
fenyegetések eszén?

Erdsitsd
meg a
jelszavaid!

Mindig kapcsold
be a kétlépcsés
azonositast!

ha furcsa
uzeneteket

Az Ml-s csalasok sokszor
silirgetoek vagy kissé hamisnak

Gondolkozz mielott barmit is
elhiszel!

Mindig
kapcsold be
a kétlépcsos
azonositast!

Haznald az MI-t
okosan.
Ne félj tole.
Ertsd meg!

tunnek

www.mydroneproject.eu

https://wwvw.inf.elte.hu/
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Védd a maganéleted

Gondold at mit osztasz meg
magadrol.

Ha nem beszélnél réla
hangosan egy teli szobaban,
akkor ne tedd ki sehova.
Hasznalj erds, egyedi
jelszavakat és kétfaktoros
azonsitast.

Légy kedves.
Légy tiszteletteljes.
Légy emberi.

Keriild el az érzéseid
megosztasat publikusan,
beszélj inkabb a barataiddal
vagy megbizhato felnétekkel
offline.

Soha ne posztolj csak azért,
hogy visszavagj masoknak.
Minden ott marad online.
Orokre.

Nem kell a drama

Nem minden igaz, ami online
megjelenik.

Kerild el a pletykak, alhirek
terjesztését.

Ha gyll61kodést 1atsz jelentsd!

Szabj hatarokat es
kapcsolodj ki

Tarts sziinetet netezés kdzben.
Ne hidd el, hogy masoknak az az
igazi élete, amit a netre
kiraknak.

Tarts k6z6sségi média mentes
idSészakokat!

www.mydroneproject.eu

gépelsz

Gondold at miket
posztolsz, kommentelsz és
osztasz meg.

Mondanam ezt valakinek
személyesen? Hogy
érezném magam, ha rélam
mondanak ezt?

A torlés létezik, de a
képernybképek drékre
megmaradnak!

Hasznald jéra a platformjaid

Ossz meg inspirald,
felemeld, hasznos
tartalmakat.

Masok sikerét oszd meg,
ne a rossz pillanataikat.
A mentilis egészség
fontosabb, mint a
folymatos online jelenlét.

Ezeket keruld el

online:
Sz0lj egy felndttnek, ha:

= nem érzed biztonsagban

magad online

« internetes zaklatast észlelsz.
Ne hasonlitsd az életed a masok
profiljan lathato
“tokéletességhez”.

Ha rosszra fordulnak a
dolgok- széjl rola!l

Szolj egy megbizhatd
felnéttnek- ha rosszul érzed
magad, azonnal jelezd!
Nem vagy egyediil!

https://wwvw.inf.elte.hu/
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Ertsiik meg!-Miaza = =
° op Fme r 4 DIg‘ta‘ls
digitalis labnyom? 1abnyom

223
Mivel hagysz ﬁ’ \
digitalis
labnyomot?

Amire rakeresel

L3

Ahova bejelentkezel AGiis vikattintass

Hogyan lathatjak a Hogyan tiintethetem el
digitalis labnyomod? a digitalis labnyomom?

Nézd it a biztonsagi
bedllitasokat!

Gondolkozz miel6tt
posztolsz!

Tordlj mindent, amit
mar nemlhasznélsz

www.mydroneproject.eu https:/www.inf.elte.

hu/
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Hogyan szurjuk ki az alhireket, a
deepfake-et és a dezinformaciot

Nézd
mega
datumot!

Ellenérizd
a forrast!

» Megbizhato
hiroldal?
s .COM.CO az
?
URL.

Olvasd el a
cikket is, ne
csak a cimet!

Nagyits bele
a képekbe és
videdkba!

Kattintasvadasz
acim?

Furcsa részletek?
Gyanusnak tlinik
avided?

Megbizhaté a hiroldal?
.com.co az URL vége?
Komolyabb oldalak irnak réla?

Csak régi cikkeket hoz fel a keresés?

ELLENOR-izd!

www.mydroneproject.eu https:/www.inf.elte.nu/
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Miért kell megjelolni az Ml altal
generalt tartalmakat?

Az Ml altal generalt 3 o oo
jelolni...

Tudnunk kell
réla, ha valami

\ hamisvagy

| modositott

Ml altal generalt

Mit tegyél, ha nincs Jelentsd!

megjelolve egy tartalom? Tajékoztasd a
- platformot, ha MI-
altal generalt
tartalmat latsz
jeléletlendul!

Allj meg, és vizsgald
meg, hogy tényleg
valodi-e?

https://www.inf.elte.hu/

www.mydroneproject.eu
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A NEGATIV INFORMACIO
FAJTAI

DEZINFORMACIS

Szandékosan hamis Hamis informacid tévesen

informacié emberek megosztva
megtévesztésére
H
a :
rd

‘ KAROS INFORMACIO

Valédi informacid, amellyel
kart okoznak

GYU LOLETBESZED
. ‘Eroszakra utalé vagy sérté
tartalom

m TROLLKODAS

Szintetikus média meggy6z6
médon elkészitve

Provokativ, felzaklato

kommentelés N &
RESZREHAJLAS
RO
o El6itélet vagy
1
MEGDOBBENTO!! e Y 4o

KATTINTASVADASZ

TARTALOM

Meghdkkentd,
figyelemfelkeltd cim

www.mydroneproject.eu https:/www.inf.elte.nu/
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MIl: A meno és a kinos

A j6 dolgok amire az Ml
képes

Segit izgalmas dolgokat
alkotni

A nem olyan jé dolgok
amire az Ml képes

Hamis informacidkat terjeszt

Csak mert
igazinak tiinik, J—E&
még nem biztos, o

hogy az!

Inkluzivabba teszi a vilagot

—
Az Ml segit

kapcsolédni az
embereknek
kiilonb6zé
igényeken,
nyelveken at
\ v

\

.

www.mydroneproject.eu

Atveszi a gondolkodas
helyét

Csak mert
gyorsabban
megcsinalja a
feladatod, még nem
biztos, hogy az

https://www.inf.elte.hu/
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Miért lehet az MI tulhasznalata
veszélyes a tanuldkra?

Miértlehet az Ml tulhasznalata

veszélyes a tanulokra?
(Es hogyan akadalyozzuk meg?)

Hadd irjam
meg én
elészor!

Gondolkodj kritikusan az Mi
munkajanak eredmeényeirdl

|

|

|
= >/ ‘

r 4 ry
Az agyad iranyit!
www.mydroneproject.eu https://www.inf.elte.hu/
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TANUL)J Ml-vel -10 okos médon

»AZ Ml arra valé, hogy tagitsa a gondolkodasodat — nem arra, hogy helyettesitsd!”

T -Tervezz elére!

Miel6tt kérdeznél az MI-tél, gondold at, mit tudsz mar a témarél, és mit szeretnél
megtudni. Ez segit, hogy a sajat gondolataid vezessenek, ne a gép.

A - Alakitsd sajat szavaiddal!
Ne masold le, amit az Ml ir — fogalmazd meg Ujra, hogy valéban megértsd.

N - Ne hidd el azonnal!
Az Ml néha téved. Ellenérizd a valaszokat megbizhaté forrasokban vagy a tanaroddal.

U- Utanajarassal erositsd meg!
Kérdezz vissza: ,,Miért igy van?”, ,,Hogyan mikodik ez a folyamat?”
A megértés mélysége a kérdésekbdl fakad.

L - Légy kreativ!
Hasznald az MI-t Gtletelésre, példak keresésére, vagy Uj nézépontok felfedezésére — de
te dontsd el, mit tartasz jénak.

J - Jegyezd meg, amit tanultal!

ird le a sajat szavaiddal, amit az Ml segitségével megértettél.
Atudas akkor lesz a tiéd, ha te magyarazni is tudod.

M-mMé rlegeld a forrasokat!

Gondold végig, honnan szarmazik az informacio.
Ne csak az Ml-ben bizz, hanem a logikadban is.

| -1smerd meg, hogyan mikodik!

Az Ml nem tud, csak mintakat jésol.
Ha megérted, hogyan gondolkodik, tudni fogod, hogyan segithet neked.

V -védda személyes adataidat!

Soha ne ossz meg személyes vagy iskolai informaciot.
A biztonsag is a feleldés tanulas része.

E -Engedj a kihivasnak!
Az Ml lehet edz6, nem pedig helyettes.
Kérd, hogy magyarazza el masképp, vagy kérdezzen vissza - igy fejlodsz igazan.

L - Légy te a piléta!

Az Ml a segitdd, te irdnyitasz.

Hasznald arra, hogy mélyebben értsd meg a vilAdgot — ne arra, hogy megspdrold a
gondolkodast.

www.mydroneproject.eu https:/www.inf.elte.nu/
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Készitette az ELTE DRONE csapata 2025 oktober (v.2025.10.24):
e Dr. Turcsanyi-Szabo Marta, habilitalt egyetemi docens (tszmarta@inf.elte.hu),
az ELTE Informatikai Kar oktatasi innovacioért felelés dékani biztosa
e Mikofalvy Franciska, pedagdégus, az ELTE IK T@T Kuckd koordinatora
MJ: Az étleteléshez és a képek generalasahoz felhasznéltuk a ChatGPT 5.0-t.

Jogi nyilatkozat

Az Eurdpai Unié finanszirozasaval készult. A kd6zolt nézetek és vélemények kizarolag a
szerz8(k) allaspontjat tukrdzik, és nem feltétlenll egyeznek az Eurdpai Unié vagy az Eurdpai
Oktatasi és Kulturalis Végrehajtd Ugyndkség (EACEA) hivatalos allaspontjaval. Az Eurépai
Unié és az EACEA nem tehetdk felelssé ezért a tartalomeért.

Szerzdi jogi nyilatkozat

@O®S

CC BY-NC 4.0

@ BY: Az alkot6t meg kell nevezni.
@ NC: A mi kizarolag nem kereskedelmi célu felhasznalasa engedélyezett.

@A .-nem kereskedelmi célu” felhasznalas azt jelenti, hogy az nem elsésorban
kereskedelmi haszonszerzésre vagy anyagi ellenszolgaltatasra iranyul.

Ez a m{ a Creative Commons: Nevezd meg! — Ne add el! 4.0 Nemzetkozi licenc feltételei
szerint van licencelve.

Ez a licenc el6irja, hogy a felhasznalok megfelel6 moédon hivatkozzanak az alkotéra, és
lehetbvé teszi az anyag terjesztését, feldolgozasat, atdolgozasat és tovabbfejlesztését
barmilyen formatumban vagy médiumban, kizarélag nem kereskedelmi célokra.

2 Funded by the European Union. Views and opinions expressed are however
*r Co-funded by

those of the author(s) only and do not necessarily reflect those of the European
Union or the European Education and Culture Executive Agency (EACEA).

*
s * ** the Eu ropean Un ion Neither the European Union nor EACEA can be held responsible for them.

www.mydroneproject.eu https://www.inf.elte.hu/
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